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Resiliens er et ledelsesanliggende - ny
nordisk alliance skal styrke topledelsers
modstandskraft mod kriser og
cyberangreb

Cyberangreb, hybride trusler, geopolitisk ustabilitet og stigende regulatoriske og governance-krav
giver ledere et mere komplekst risikobillede end nogensinde for. Internationale tendenser viser
samtidig, at kompleksiteten i kriser kraever kompetencer pa tvaers af radgivningsdiscipliner. Northern
Cyber Alliance er et nyt nordisk partnerskab med specialer i cybersikkerhed, jura,
krisekommunikation, krisestyring, forhandling under pres og strategisk risikostyring. Alliancen skal
hjelpe med at styrke topledelsens evne til at forberede sig pa og navigere gennem kriser.

Samarbejdet er etableret pa baggrund af en faelles erkendelse om at komplekse trusler — herunder cyber -
ikke lzengere kan Igses uafhaengigt af hinanden. Truslerne rammer i dag pa tveers af forretning, ledelse,
omdgmme og beslutningskraft.
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Alliancen - der deekker hele spekteret af krisestyring, fra forberedelse og forebyggelse til handtering laering
og efterfglgende genopbygning - bestar af Bech-Bruun (jura og governance), CSIS Security Group
(cybersecurity and intelligence capabilities), Delta Crisis Management (strategisk og operativ kriseledelse og
forhandling under pres), ACI Risk Measure (strategisk og kvantitativ risikovurdering) og BRO Kommunikation

(krisekommunikation, ledelsesradgivning og organisatorisk robusthed). Sammen daekker virksomhederne i
alliancen det fulde spektrum af kompetencer, der pavirkes, nar en organisation rammes af et cyberangreb:

“Organisationer har brug for réddgivning, der samler de tekniske, juridiske, menneskelige og kommunikative
perspektiver. Cyber- og hybridtruslerne er ikke midlertidige - de er blevet et vedvarende og voksende vilkar,
og Danmark og Europa vil ogsé fremover veere mél for avancerede angreb. Derfor gar vi sammen for at give
topledere et steerkere stasted og et samlet beslutningsgrundlag i en ny sikkerhedspolitisk virkelighed,” siger
Daniel Shepherd, CEO i CSIS Security Group og formand for Northern Cyber Alliance.

En udvikling vi allerede ser i markedet

Flere ekspertundersggelser peger entydigt pa, at staerke tekniske fagkompetencer ikke laengere er
tilstraekkelige i sig selv — relationelle, strategiske og ledelsesmaessige kompetencer er i stigende grad
afggrende, seaerligt nar organisationen er under pres.

Ifelge nye analyser fra Boston Consulting Group performer virksomheder med hgj grad af resiliens markant
bedre end deres konkurrenter, og op til en tredjedel af en virksomheds langsigtede afkast kan ifglge deres
undersggelser tilskrives evnen til at navigere i ustabile perioder. Samtidig fremheaever nye undersggelser fra
Economist Impact, at kun 23 % af bestyrelser aktuelt har et aktivt tilsyn med deres organisationers
kriseberedskab. Ekspertvurderingerne tydeligger altsa en klgft mellem det aktuelle trusselbillede og
virksomhedernes faktiske muligheder for at handle effektivt — en klgft, som Northern Cyber Alliance netop er
etableret for at lukke.

Fem specialister, én falles mission

Alliancens erfaringer fra faelles sager viser samme billede: "Det er sarbart at handtere en cyberkrise uden
juridisk support, neesten umuligt uden dyb teknisk indsigt og operativ kriseledelse, og ineffektivt med risiko
for stor omdgmmeskade uden klar kommunikation til medarbejdere, kunder, myndigheder og medier”,
forteeller Louise Guldager, partner i bro kommunikation.

Afsaettet er med andre ord, at krisestyring kun lykkes, nar fagligheder arbejder koordineret — og ikke i siloer.
Derfor arbejder Northern Cyber Alliance ud fra en samlet tilgang, der styrker bade forberedelse,
beslutningstagning, handtering og genopbygning — og giver topledelsen et klart beslutningsgrundlag i alle
faser af en krise.

Uanset om det handler om at etablere og kvalitetssikre beredskab og governance eller om forhandling med
cyberkriminelle — hvor Deltas specialister treekker pa erfaring som professionelle forhandlere under pres — er
filosofien den samme. Som Daniel Shepherd siger: Alliancen engagerer sig kun dér, hvor vores samlede
ekspertise skaber reel veerdi. Vi bygger et tillidsbaseret og handlekraftigt faellesskab, der gar organisationer
bedre forberedt - og bedre ledet - i en tid, hvor cybertrusler er en permanent forretningsbetingelse.”
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Om Alliancen

Northern Cyber Alliance er et strategisk partnerskab mellem fem nordiske virksomheder med specialer inden
for jura, cybersikkerhed, krisekommunikation, krisestyring, forhandling og risikostyring. Alliancen er grundlagt
af private aktgrer fra radgiverbranchen, som i arevis har staet pa hver sin side af bordet i nogle af Nordens
mest komplekse cyber- og krisesager.

Vi bestar af:

Bech-Bruun - Et af Danmarks sterste advokatfirmaer med dyb ekspertise i erhvervsjura, governance,
regulering og handtering af komplekse sager.

CSIS Security Group - En farende, pure-play aktgr inden for cybersikkerhed og cyber intelligence
specialiseret i Managed Detection & Response, Offensive Security, Incident Response og Threat
Intelligence. CSIS er en del af Allurity, en af Europas sterste udbydere af cybersikkerhed.

Delta Crisis Management - Et internationalt radgivningshus inden for strategisk beslutningsstatte og
operativ kriseledelse. Flere af Deltas radgivere er oprindeligt uddannet i forhandling under ekstremt
pres — bl.a. som professionelle gidsel-forhandlere.

ACI Risk Measure - Specialiseret i kvantitativ risikovurdering og strategisk risikostyring. Komplekse
cybertrusler omseettes til klare gkonomiske konsekvenser der giver sikkerhedsledelse, topledelse og
bestyrelse et steerkt grundlag for at kommunikere og prioritere beslutninger med fokus pa
risikoreduktion og @get resiliens.

BRO Kommunikation - Radgivningshus inden for strategisk kommunikation, topledelsesradgivning,
kriseledelse og organisatorisk robusthed — med fokus pa at styrke ledelsens retning, samspil og
handlekraft.




